JURISTISCHE

FALLSTRICKE BEI APPS

Apps stellen ebenso wie Accounts bei Facebook und Twitter heute bereits ein wichtiges Instrument flr
Marketing und AuBenkommunikation von Unternehmen und Proficlubs dar. Hinter den kleinen Computer-

programmen verbergen sich jedoch mehr rechtliche Probleme, als dies auf den ersten Blick zu erwarten ist.

Der FC Bayern hat eins, der THW Kiel auch und

die Brose Baskets ebenfalls. Die Rede ist von

Apps, englische Kurzform fiir ,,Applications®,

worunter speziell flir Smartphones konzipierte

Anwendungsprogramme verstanden werden. Seit

der revolutiondren Eroberung auch des deutschen Marktes durch

das Apple iPhone gehéren sie mittlerweile fiir viele Unternehmen

und Clubs zum ,,must have“, wobei die Bandbreite von ,ausgespro-

chen niitzlich“ bis zu bloBen ,Platzhaltern“ mit wenig Inhalt und
Funktionalitét reicht.

In Apples App Store werden mittlerweile tiber 350 000 Apps an-
geboten; im Januar feierte das Unternehmen den zehnmilliardens-
ten Download. Der App Store ist auch weiterhin der einzige Ver-
triebsweg flir Anbieter und Nutzer von iPhone Apps.

Wiéhrend die Entwicklung nach entsprechender Registrierung
und bei Verwendung der speziellen Tools jedermann offensteht,
gelangen eingereichte Programme nur nach vorheriger Priifung durch
Apple in das Sortiment. Der Nutzer muss sich seinerseits registrie-
ren, und zwar unter Angabe seiner Kreditkartendaten, selbst wenn
er nicht beabsichtigt, kostenpflichtige Apps herunterzuladen.

Es en spricht der typischen Chrono ogie beim Aufkommen neuer
Marketing-Phéinomene, dass nach einer Einfilhrungsphase und dem
Bestehen des Praxistests alsbald die Juristen das Augenmerk auf
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die rechtlichen Implikationen richten. Mag eine App inhaltlich oder
funktional auch noch so simpel konzipiert sein, ein Mindestmaf3
an rechtlicher Kontrolle und Absicherung ist stets geboten.

Zunédchst kann und wird eine App aufgrund der in diesem Bereich
grof3zligigen Rechtsprechung héufig auch als Computerprogramm
urheberrechtlich geschiitzt sein. Sicherzustellen ist deshalb ein
Erwerb der erforderlichen Nutzungsrechte von dem Entwickler,
gleichgiiltig ob es sich um eine Auftragsprogrammierung handelt
oder ob eine bereits existente App erworben wird.

Rechtlich unsicher wird es bei eigeninitiativ durch eigene Mitar-
beiter entwickelten Apps, denn es ist unklar, ob solche Arbeitsergeb-
nisse in jedem Fall dem Arbeitgeber zustehen. Zur Sicherheit sollten
deshalb klare Vereinbarungen mit den Mitarbeitern erfolgen.

Unabhiéngig von den Rechten des Entwicklers miissen auch die
Rechte am eigentlichen Content vorab geklart werden. Wiederum
sind urheberrechtliche Positionen an erster Stelle zu beriicksichti-
gen. Fotos, Texte, Grafiken, Musik etc. diirfen nicht ohne Zustim-
mung der Rechteinhaber verwendet werden. Selbst die eigenen
Bestdnde sind nicht ohne Weiteres einsetzbar, denn es lisst sich
mit guten Argumenten der Standpunkt vertreten, dass Apps gegen-
iiber anderen Formen elektronischer Verwertung (zum Beispiel on-
line) eine eigensténdige Nutzungsart darstellen, fiir die gesonderte
Rechte eingeholt werden miissen. Diese noch ungeklérte Frage wird
womdglich in nicht allzu ferner Zukunft die Gerichte beschéftigen.
Dartiber hinaus gelten ohne Einschrénkung die allgemeinen Grund-
satze unter anderem des Marken- und Wettbwerbsrechts.

Ein Problem des Mobile Commerce sind seit jeher die begrenzten
Darstellungsmdéglichkeiten. Darauf nimmt das Gesetz aber prinzi-
piell keine Riicksicht. So muss eine App als Telemediendienst ohne
Zweifel ein Impressum beinhalten, was in der Praxis hiufig mis-
sachtet wird.

Auch die komplexeren Pflichtinformationen, wie etwa die Wi-
derrufsbelehrungbeim Online-Shoppingbleiben dem Anbieter nicht
erspart, wie ein Ebay-Héndler in einem Verfahren vor dem Ober-
landesgericht Hamm erfahren musste. Bei einer fiir Smartphones
optimierten Darstellung seiner Angebotsseite wurden das Impres-
sum, die Widerrufsbelehrung sowie Angaben tiber Versandkosten
nicht angezeigt. Obwohl er diesen Fehler weder veranlasst hatte
noch tiberhaupt beeinflussen konnte, sahen die Richter den Anbie-
ter in der Verantwortung und gaben der Unterlassungsklage eines
Wettbewerbers statt (Urteil vom 16.6.2009, Az. 4 U 51/09).

Wie Google und Facebook wird auch Apple von Datenschiitzern
argwohnisch bedugt. Laut einer Meldung der juristischen Fachzeit-
schrift ,Multimedia und Recht“ (MMR) vom Mirz 2011 iibermitteln
zahlreiche Apps Nutzerdaten zu Werbe- oder Marktforschungs-
zwecken an den Anbieter oder Werbefirmen. Bei im Rahmen einer
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von Nutzern kreativ verarbeitet werden, etwa um die Standorte
séamtlicher aktuell eingeloggten Fans eines Clubs in einer Deutsch-
landkarte anzeigen zu kénnen. Auch hier darf nicht vergessen
werden, dass es sich um personenbezogene Daten handelt, fiir die
die Datenschutzgesetze gelten.

Die rechtlichen Implikationen der Entwicklung und des Angebots
von Apps sind de facto komplexer, als dies womdglich auf den ersten
Blick erscheinen mag. Eine fehlende oder nicht hinreichende juris-
tische Vorbereitungkann durchaus schwerwiegende Konsequenzen
haben. So kann der Programmierer einer App dem Anbieter die
weitere Bereitstellung in der Regel gerichtlich untersagen lassen,
wenn die erforderlichen Nutzungsrechte nicht oder nicht vollstan-
dig erworben wurden.

Muss eine eingefiihrte App aus dem Markt genommen werden,
diirfte die AuRenwirkung nicht positiv sein. Gleiches gilt, wenn ein
allzu sorgloser und grof3ziigiger Um-
gangmitNutzerdaten zum Gegenstand
der Medienberichterstattung wird.
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Studie untersuchten gut 1400 Apps soll diesbeicirca 19
55 Prozent der Fall gewesen sein. Nach deutschem ¢y
Recht muss der Anbieter im Rahmen einer —in der g
App selbst abrufbaren - Datenschutzerkldrung tiber 49
Inhaltund Umfang der bei Nutzung der App erfolgen-
den Datenverarbeitung informieren —und dies selbst
dann, wenn er eine Datenerhebung oder -weitergabe
gar nicht selbst veranlasst.

Wettbewerbsrechtlich angreifbar ist eine fehlende oder fehler-
hafte Datenschutzerkldrung allerdings womdglich nicht, wie zu-
mindest das Kammergericht Berlin kiirzlich im Zusammenhang
mit dem ,Geféllt mir“-Button von Facebook entschieden hat (Be-
schluss vom 29.4.2011, Az. 5 W 88/11). Anders wird dies von einigen
Gerichten jedoch beurteilt, soweit es um die Verwendung und Uber-
mittlung von Nutzerdaten zu Werbezwecken ohne deren Einwilli-
gung geht. Hiergegen kénnen sich Wettbewerber, aber natiirlich
auch die Nutzer selbst zur Wehr setzen.

Aus Marketingsicht besonders begehrt sind die sogenannten Geo-
daten, also Informationen iiber den jeweiligen Standort des Nutzers.
Location Based Services, eine neue Form sozialer Netzwerke, basie-
ren auf der Mitteilung des jeweiligen Standorts des Nutzers (bei-
spielsweise eine Bar) verbunden mit einem Kommentar via Smart-
phone an die Community. Foursquare heif3t hier der Vorreiter. Aber
auch im Rahmen eines blof3en Marketing-Apps kénnen Geodaten
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Entwicklung und inhaltliche Gestal-
tung von Apps sollten sehr sorgfiltig
vertraglich geregelt und rechtlich ge-
klart werden, damit die erforderlichen
Nutzungsrechte von Beginn an gesi-
chert sind. Fiir die App sollten zumin-
destrudimentére Nutzungsbedingun-
gen fiir die Nutzer entwickelt werden,
da andernfalls automatisch Nutzungs-
bedingungen durch Apple vorgegeben
werden und diese nicht immer mit
dem jeweiligen nationalen Recht kom-
patibel sein miissen.

Bei der Umsetzung der eher forma-
len gesetzlichen Vorgaben, wie zum
Beispiel Impressum und Datenschutz-
erkldrung, kann sich der Anbieter an
seinem herkémmlichen Online-Auf-
tritt orientieren. Dabei rechtfertigen begrenzte Darstellungsmaog-
lichkeiten keinen Verzicht auf gesetzliche Pflichtangaben. Schliefs-
lich sollten Nutzer stets ausdriicklich und eindeutig auf die Verar-
beitungihrer personenbezogenen Daten aufmerksam gemacht und
um entsprechende Einwilligung gebeten werden.

Das Aufkommen neuer Phdnomene und Moglichkeiten im Bereich
des Marketings weckt bei Unternehmen und Clubs nicht selten Be-
gehrlichkeiten, die dann mdglichst schnell praktisch umgesetzt
werden sollen. Aus rechtlicher Sicht kdnnen insbesondere bei der
Entwicklung von Apps gerade zu Beginn verhdngnisvolle Fehler be-
gangen werden, die im schlimmsten Fall dazu fiihren, dass eine gut
eingefiihrte App zuriickgezogen werden muss oder nur gegen eine
erhebliche (Nach-)Vergiitung weiter angeboten werdenkann. W
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